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POLITICAS DE SEGURIDAD

l.- Introduccion. -

La Seguridad Informdtica es un tema de especial relevancia para cualquier persona que
tenga contacto con las Tecnologias de Informacién. Una administracién eficiente de los
recursos informaticos ayuda a mejorar la Seguridad Informatica y la confianza del usuario
en los sistemas informdticos solo se puede lograr a través de una proteccién efectiva de los
diferentes elementos que se integran en las plataformas de cdmputo y comunicaciones que
sirven para administrar, procesar e intercambiar la informacién.

Estos ambientes informdticos han sido sometidos a una constante evolucién que
permanentemente modifica las condiciones de trabajo de los sistemas y genera la aparicién
de nuevos riesgos y amenazas que deben atenderse para minimizar los efectos potenciales
que puedan tener sobre la organizacion

Il.- Glosario. -

Para efectos de las presentes Politicas se entenderd por:

. Activos Informaticos: Comprenden a los recursos informdticos tales como equipos
de computo, los equipos de Redes, Equipos de Telefoniaq, el software y las bases
de datos.

1. Avutenticacion: Nivel de confianza sobre la identidad del Usuario.

lll.  Avutorizacién: Niveles de Permiso adecuado para establecer acceso a los sistemas,
bases de datos o acceso a los servidores.

IV.  Confidencialidad: Principio de la seguridad de la informaciéon que garantiza que la
informacién sea accesible sélo a aquellas personas autorizadas a tener acceso a la
misma,

V. Desarrollo y Mantenimiento de los Sistemas: Orientado a garantizar la
incorporacion de medidas de seguridad en los Sistemas de Informacién desde su
desarrollo hasta su implementacion y mantenimiento,

VI.  Disponibilidad: Principio de la seguridad de la informacion que garantiza que los

Usuarios autorizados tengan acceso a la informaciéon o a los recursos relacionados

con la misma, toda vez que lo requieran,

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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VIl.  Evaluacion de Riesgos: Se entiende por evaluacién de riesgos a la evaluacién de las
amenazas y vulnerabilidades relativas a la informacién y a las Instalaciones de
Procesamiento de la misma, la probabilidad de que ocurran y su potencial impacto en
la operacion de la Institucidn,

VIl Integridad: Principio de la seguridad de la informacion que garantiza y
salvaguarda la exactitud y totalidad de la informacién y los métodos de
procesamiento,

IX.  Responsable de Desarrollo de Sistemas: Es el encargado de la Adquisicion,
Desarrollo y Mantenimiento de los Sistemas de Informacidn, siguiendo una
metodologia de sistemas apropiada, y que contemple la inclusién de medidas de
seguridad en los sistemas en todas sus etapas,

X.  Usuario de Sistemas y Servicios: Al personal de la Instituciéon que haga uso de

bienes, servicios, recursos informdticos o de informacién electrénica que sea
responsabilidad del DIF ESTATAL.

I1l-. Objeto. -

Preservar la integridad, confidencialidad y disponibilidad, asi como instrumentar y
coordinar acciones para minimizar dafios a la infraestructura tecnolégica y a los sistemas
informdticos.

VI.- Politicas Generales. -

A.- Organizacion de la Seguridad Informadtica. -

1.- El objetivo principal serd proteger desde el dmbito tecnolégico la informacion
electrénica, los recursos informdticos necesarios para que puedan cumplir con las funciones.

2.- La Seguridad Informatica implica una responsabilidad a cargo de los Usuario y los del
Area de Tecnologias de Informacion.

3.- La Coordinacién de Tecnologias de Informacién es el drea responsable de coordinar

acciones, determinar la plataforma tecnoldgica, y establecer estdndares, criterios, medidas
y otras disposiciones técnicas, en materia de Seguridad Informdtica.

“La informacion contenida en este documento es responsabilidad de la dependencia que lo elabora”
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4.- La Coordinacion de Tecnologia de Informacién mantendré la administracion del sistema

de autentificacion de usuarios que permite el acceso a los recursos y servicios informaticos
y de comunicaciones.

La Coordinacién de Tecnologia de Informacién dard seguimiento a las medidas especificas
en materia de Seguridad Informdtica que deberdn atender los usuarios de los bienes, de
los recursos y servicios informdticos y de la informacién electrénica.

La Coordinacion de Tecnologia de Informacién Mantendrd actualizado el inventario de
Activos Informdticos relacionados con la Red, Software y Hardware.

La Coordinacion de Tecnologia de Informacion Definird controles de deteccién y prevencién
para la proteccion contra software malicioso.

La Coordinacion de Tecnologia de Informaciéon debe de Coordinar, administrar y registrar

todos los nombres de equipos y dominios que son accesibles en la Intranet y en Internet del
DIF ESTATAL.

La Coordinacién de Tecnologia de Informacién debe de Coordinar los grupos de reaccién
inmediata y otros grupos de trabajo para manejar los reportes de incidentes y anomalias
de Seguridad Informdticq,

B.- Responsabilidades en Seguridad Informética para el Uso de Bienes, Servicios,
Recursos Informaticos y de Informacion Electrénica. -

1. Todo Usuario tendrd las siguientes responsabilidades:

a) Atender las medidas de Seguridad Informdtica que emitida La Coordinacion
de Tecnologia de Informacién.

b) Mantener bajo reserva las claves de usuario y los correspondientes cédigos
de acceso que le hayan sido asignadas.

c) Pedir el cambio de la contrasefia siempre que exista un posible indicio de
compromiso del sistema o de las contrasenas

d) Bloquear el acceso a su equipo de cémputo cuando deba dejarlo
desatendido por algin tiempo,

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Almacenar bajo llave las computadoras portétiles y Memorias USB, en
gabinetes u otfro tipo de mobiliario seguro cuando no estdn siendo utilizados,
especialmente fuera del horario de trabajo, o algin otro medio que evite la
sustraccion no autorizada de las computadoras portdtiles que se encuentren
bajo su resguardo,

Verificar que las condiciones del lugar donde realiza sus labores sean las
adecuadas para evitar que los recursos informdticos y la informacién bajo su
resguardo puedan ser sustraidos por terceros no autorizados y en caso de
no contar con las condiciones adecuadas informar a La Coordinacién de
Tecnologia de Informacién

Abstenerse de instalar software sin previa justificacion, notificacion y
avtorizacion.

Solicitar a través de email o memos el apoyo para desinstalar el software
del que sospeche que tiene una anomalig,

Realizar respaldo de la Informacién Electrénica bajo su responsabilidad para
la continvidad de sus funciones,

Reportar a la Coordinacién de Tecnologias de Informacién cualquier situacion
que considere que puede poner en riesgo el Ambiente de Seguridad
Informdtica de la Institucion.

2. Eluso de recursos del personal o de terceros (Usuarios, Servicio social, Visitas, etc.) para

el procesamiento de informacién en el lugar de trabajo debe ser controlado vy

autorizado por la Coordinacién de Tecnologias de Informacion al que se destinen los

recursos y verificardan que se cumplan medidas propuestas.

3. Todo Usuario que haga uso de equipo de cdmputo de la Institucion serd responsable de

su informacion que genere, asi como sus respaldos.

4. Toda persona que desempefie actividades para apoyar las funciones del DIF ESTATAL

y que para sus tareas requiera hacer uso de equipos de cdmputo de la Institucion,

tendrdn las siguientes responsabilidades:

a)

Establecer las medidas necesarias para proteger la informacion electrénica
que se encuentre bajo su resguardo.

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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b) No deberdn cambiar ninguna configuracién del equipo de cémputo sin antes
avisar a la Coordinacién de Tecnologias de Informacién.

¢) Realizar un respaldo de la Informacién electrénica bajo su responsabilidad
al cambiar de: equipo asignado para el desempefio de sus actividades, de
funciones, de drea de adscripcion o al finalizar su relacién con la Institucién,
y entregarlo de manera formal a su jefe inmediato que haya estado
encargado de supervisar sus funciones,

d) Notificar a través de su jefe inmediato cualquier cambio: de equipo, de
funciones, o de drea de adscripcion para que se apliquen las medidas de
Seguridad correspondientes,

Toda persona que requiera retirar de las instalaciones del DIF ESTATAL algun equipo de
cdmputo o software deberd contar con la autorizaciéon formal de su drea administrativa

correspondiente, asi como el Visto Bueno de la Coordinacion de Tecnologias de
Informacién.

Toda aplicacion desarrollada por la institucidn o por un tercero debe tener un
responsable Unico designado.

Todo Usuario de equipo de cémputo debe de reportar los incidentes de seguridad a su
jefe inmediato superior tan pronto hayan tomado conocimiento de su ocurrencia.

Los Usuario de Sistemas y equipos de computo, al momento de tomar conocimiento
directo o indirectamente acerca de una debilidad de Seguridad Informdtica, son

responsables de comunicar inmediatamente.

El Usuario de equipos de cdmputo no debe realizar pruebas para detectar y/o utilizar
una supuesta debilidad o falla de Seguridad Informdtica.

10.Todo Usuario de equipos Informdticos que detecte una anomalia de software en

produccién debera:

a) Registrar los sintomas del problema y los mensajes que aparecen en
pantalla.

b) Alertar a su jefe inmediato correspondiente.

C.- Seguridad de los Servicios Informadticos. -

1.

El Responsable de Desarrollo de Sistemas debe:

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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Administrar todos los programas fuentes,

Asegurar que todo programa ejecutable en produccién tenga un Unico
programa fuente asociado que garantice su origen

Asegurar que todo cambio a realizar en el software de aplicacién debe
efectuarse en el ambiente de desarrollo,

Asegurar que para cada cambio realizado en el software de aplicacién
deben actualizarse los respectivos cambios en el manual de usuario y en la
documentacion operativa,

Considerar las mismas precauciones de seguridad y privacidad, en la
elaboracion del plan de continuidad y/o contingencia de la ejecucién de la
aplicacion,

Definir responsables de la Informacién para cada uno de los ambientes de
desarrollo existentes.

Verificar que, durante la etapa de disefio, se incorporen controles de
validacién a fin de eliminar los riesgos de fallas de procesamiento y vicios
por procesos de errores,

Determinar, qué servicios estardn disponibles en el entorno donde se
ejecutard la aplicacién, de acuerdo a los requerimientos de operacion y
seguridad especificados,

Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes
de operaciones, equipos, o directorios,

Evaluar riesgos antes de disefiar la aplicacion con el objeto de definir los
requerimientos de seguridad e identificar los controles apropiados a aplicar
en las etapas del desarrollo de sistemas, prueba de las aplicaciones y
ambiente de produccion,

Identificar y documentar claramente la sensibilidad de la aplicacion,
Identificar y acordar con el Desarrollador de la Aplicaciéon cuando la

aplicacion deba de ejecutarse en un ambiente compartido y las aplicaciones

con las que compartird los recursos,

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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m) Implementar controles que aseguren la validez de los datos introducidos,

n) Incluir controles de seguridad y registros con el objeto de evitar la pérdida,
modificacion o uso inadecuado de los datos en los Sistemas de Informacién,

o) Informar a las dreas usuarias antes de la implementacién de un cambio
que pueda afectar su operacién.

p) Llevar un registro actualizado de todos los programas fuentes en uso,
indicando el nombre del programa, programador, analista del programa,
version, fecha de Ultima modificacién, fecha / hora de compilacién y estado
(en modificacién, en produccién).

q) Respaldar en medios seguros la Gltima, pendltima y antepeniltima version
de los programas fuente y ejecutables, asi como su documentacién de
entorno de cada aplicacion como medida de prevencién para cualquier
contingencia,

r) Toda actualizacién realizada a las aplicaciones debe ser registrada,

s) Utilizar sistemas de autenticaciéon y autorizacidén independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Prohibir a
los Usuarios compartir contrasefias en estos sistemas. Las interfaces de los
sistemas identificardn claramente a qué instancia se estd realizando la
conexion,

t)  Utilizar técnicas criptogrdficas apropiadas que permitan la proteccion de la
confidencialidad e integridad de la informacién cuando se utilice informacién
sensible.

u) Verificar que todo sistema desarrollado e instalado al interior de la
Institucion 'y puesto en produccion generen registros que contengan

excepciones y ofros eventos relativos a la seguridad,

v) Verificar que todo cambio a realizar en las aplicaciones sea propuesto
por Usuarios de la aplicacion.

w) Las demds que determine el Titular de la Coordinacién de Tecnologias de
Informacién.

“La informacidn contenida en este documento es responsabilidad de la dependencia que lo elabora”
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2.- El Responsable del Almacenamiento y Respaldo de Informacién esté obligado a:

a) Determinar los requerimientos para resguardar una copia de cada software o
dato en funcién de su criticidad,

b) Disponer y controlar la realizacién de copias de respaldo,
¢) Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo, una vez concluida la posibilidad de ser reutilizados y

asegurar la destruccion de los medios desechados,

d) Probar periédicamente los medios de resguardo, asegurdndose que funcionan
correctamente,

e) Retener al menos seis meses de informaciéon de resguardo para la informacién
y el software esenciales para la Institucién, y

f) Las demds que determine el Titular de la Coordinacién de Tecnologias de
Informacion.

3.~ El responsable de la gestion de redes debe de:
a) Autenticar las conexiones de nodos de los Sistemas Informdticos,
b) Aprobar accesos a Internet,

c) Verificar y garantizar la seguridad de los datos y los servicios conectados en las
redes de la Institucidn, contra el acceso no autorizado,

d) Asegurar que las conexiones informdticas y los flujos de informacién no violen
los Controles de Acceso.

e) Registrar los accesos de los Usuarios a Internet con el objeto de realizar
revisiones de los accesos efectuados o analizar casos particulares,

f) Realizar una evaluacion de riesgos para la autenticacion de usuarios que
requieren conexiones externas,

g) Las demds que determine el Titular de la Coordinaciéon de Tecnologias de
Informacion.

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”
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La aplicacién de las politicas de seguridad informatica dentro de la institucidn, nos ofrecen
garantias para evitar dafios colaterales y preservar la integridad institucional.

Por ello que se recomienda revisar las aplicaciones mds usuales, realizar respaldos de la
informacién, no descargar archivos de procedencia desconocida, no utilizar péaginas web que
no ofrezcan garantias no abrir archivos de remitentes desconocidos, no visitar sitios de
contenido ilicito, no utilizar las mismas contrasefias para diferentes pdginas, utilizar correos
institucionales, no navegar por internet por tiempos prolongados con fines mas alld del puro
trabajo, descarga ilegal de software, entre otros.

Es conveniente recordar de que estas deben considerarse, es responsabilidad de las y los
usuarios la responsabilidad de la informacién y del uso que les den a los equipos.

Las politicas de seguridad informdtica atienden andlisis de riesgos informdticos que permiten,
al mismo tiempo, involucrar a las dreas que poseen los recursos y la experiencia, asi como
comunicar a todo el personal los beneficios y riesgos relacionados con los recursos y bienes,
y sus elementos de seguridad.

Las revisiones de las politicas de seguridad informdtica del DIF Estatal se hardn de una forma
periddica, para | actualizacién de las mismas.

“La informacién contenida en este documento es responsabilidad de la dependencia que lo elabora”



